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1. QELLIMI

Ky dokument pérshkruan udhézime pér akreditimin sipas ISO/IEC 27017 dhe ISO/IEC 27018 (té dyja sé
bashku té konsideruara si njé skemé e vetme). Ky dokument éshté i vliefshém pér DPA dhe vlerésuesit e saj si
dhe pér organet certifikuese té sistemeve té menaxhimit té sigurisé sé informacionit té akredituar nga DPA,
organet certifikuese té sistemeve té menaxhimit té sigurisé sé informacionit qé kané aplikuar pér akreditim
apo gé kané pér géllim té aplikojné pér akreditim.

2. FUSHA E ZBATIMIT

Ky udhézues zbatohet nga vlerésuesit dhe stafi i DPA, nga nénkontraktuesit e saj pér vlerésimin e organeve
certifikuese gé kryejné certifikim té sistemeve té menaxhimit té sigurisé sé informacionit né pérputhje me kété
standard.

3. PERGJEGJESITE

Ky udhézues éshté pjesé e sistemit t& menaxhimit t&¢ DPA dhe si i tillé éshté nén pérgjegjésiné e Drejtorit té
Drejtorisé sé Zhvillimit rishikimi i vazhdueshém né varési té ndryshimeve té duhura dhe pérmirésimeve té
vazhdueshme né sistemin e menaxhimit t& DPA. Eshté detyré e Drejtorit té Drejtorisé sé organeve certifikuese
dhe inspektuese té kontrollojé zbatimin e kétij udhézimi.

4. REFERENCA

ISO/IEC 27017:2015, Teknologjia e informacionit — Teknikat e sigurisé — Kod praktike pér kontrollet e
sigurisé sé informacionit bazuar né ISO/IEC 27002 pér shérbimet né platforma ‘cloud’.

ISO/IEC 27018:2019, Teknologjia e informacionit — Teknikat e sigurisé — Kod praktike pér mbrojtjen e
informacionit t€ identifikimit t€ personave (PII) né platforma publike ‘cloud’ qé veprojné si pérpunues té Pll-
Ve.

ISO/IEC 27001:2022, Teknologjia e informacionit — Teknikat e sigurisé — Sistemet e menaxhimit té sigurisé
sé informacionit — Kérkesat.

ISO/IEC 27006:2015, Teknologjia e informacionit — Teknikat e sigurisé — Kérkesa pér organe ofruese té
vlerésimit dhe certifikimit té sistemeve té menaxhimit té sigurisé sé informacionit.

ISO/IEC 27006:2015, Amendim 1:2020, Teknologjia e informacionit — Teknikat e sigurisé — Kérkesa pér
organe ofruese té vlerésimit dhe certifikimit té sistemeve té menaxhimit té sigurisé sé informacionit —
Amendim 1.
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ISO/IEC TS 27006-2:2021, Kérkesa pér organe ofruese té vlerésimit dhe certifikimit té sistemeve té
menaxhimit té sigurisé sé informacionit — Pjesa 2: Sistemet e menaxhimit té informacionit pér privatésing.

ISO/IEC 17021-1:2015, Vlerésimi i konformitetit — Kérkesa pér organe ofruese té vlerésimit dhe certifikimit
té sistemeve té menaxhimit.

Politikat dhe rregulloret e zbatueshme té DPA-sé.

Dokumentet e Detyrueshme 1AF, sipas zbatueshmérisé.

5. FJALORI DHE SHKURTIME

Né kété udhézues éshté pérdorur terminologjia nga
- Standardi ISO/IEC 17011:2017
- IAF Forum Ndérkombétar i Akreditimit
- DPA Drejtoria e Pérgjithshme e Akreditimit
- Standardet e posagme té renditura mé sipér.

6. PERMBAJTJA
6.1. Té pérgjithshme

ISO/IEC 27017 dhe ISO/IEC 27018 jané standarde ndérkombétare, gé ndihmojné pér té garantuar
respektimin e parimeve té normativave pér mbrojtjen e té dhénave (privacy) nga ana e ofruesve té platformave
publike ‘cloud’, qé duan t’i zbatojné ato. Standardet u drejtohen posacérisht atyre ofruesve té shérbimeve né
‘cloud’, té cilét pérpunojné té dhéna personale (PII - Personally Identifiable Information) dhe qé veprojné né
cilésiné e Pérpunuesit té té Dhénave (PIl — Data Processor). Ato pércaktojné linja udhézues té bazuara né
ISO/IEC 27002, duke marré né konsideraté kérkesat normative pér mbrojtjen e té dhénave personale, gé mund
té jené té zbatueshme né kontekstin e tablosé se rrezigeve té sigurisé kibernetike té njé furnitori té shérbimeve
publike né ‘cloud’. Standardet ISO/IEC 27017 e ISO/IEC 27018 jané linja udhézuese dhe nuk jané té
certifikueshme. Megjithaté, njé certifikim ekzistues sipas ISO/IEC 27001, i léshuar nga njé organ vlerésimi i
akredituar, mund té plotésohet duke shtuar né té referencat sipas ISO/IEC 27017 e ISO/IEC 27018 pér té
déshmuar aftésiné e furnitorit (Provider) pér té siguruar mbrojtjen e té dhénave personale, bazuar né integrimin
e kétyre standardeve me standardin 1ISO/IEC 27001.

Standardet jané ndértuar mbi bazat e standardeve ISO/IEC 27001 e ISO/IEC 27002 né fushén e sigurisé sé
informacionit dhe pércaktojné synimet e kontrollit, rregullave dhe procedurave pér zbatimin e masave
mbrojtése pér mbrojtjen e té dhénave personale (PII), né pérputhje me parimet e privatésisé sipas ISO/IEC
29100 pér furnitorét e shérbimeve né ‘cloud’.

DPA nuk Iéshon certifikaté akreditimi vetém pér standardet ISO/IEC 27017 dhe ISO/IEC 27018.
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6.2. Rregulla pér procesin e certifikimit

Standardi i ISO/IEC 17021-1:2015, ISO/IEC 27006:2015, ISO/IEC 27006:2015
akreditimit Amd.1:2020
Standardi i ISO/IEC 27017 e ISO/IEC 27018 konsiderohen vetém si shtesa ndaj standardit
certifikimit ISO/IEC 27001.
Standardi ISO/IEC 27017 mund té zbatohet si shtesé certifikimi mé vete, pa
ISO/IEC 27018.
Né rastet kur kjo shtesé do té pérdoret edhe né lidhje me mbrojtjen e té dhénave
personale, shtimi i standardit ISO/IEC 27017 duhet té kryhet bashké me ISO/IEC
27018.
Nuk lejohet shtesa vetém e standardit ISO/IEC 27018.
Kriteret per Pér té shtuar linjat udhézuese ISO/IEC 27017 e ISO/IEC 27018 né njé certifikim
certifikim ISO/IEC 27001 ekzistues vlejné kéto kritere:

1. Shtesa mund té kryhet vetém mbas njé auditi né vend.

2. Nése organizata ka tashmé njé certifikim té vlefshém ISO/IEC 27001 nga
i njéjti Organ Vlerésimi dhe me njé fushé certifikimi né pérputhje me
proceset e mbuluara nga standardet ISO/IEC 27017 e ISO/IEC 27018,
auditi pér zgjerimin do té kryhet vetém me fazén e dyté né vend.
Kohézgjatja e auditit pér secilén linjé udhézuese do té jeté jo mé pak se
30% e kohézgjatjes sé njé auditi ricertifikimi ISO/IEC 27001, ku 1 dité
éshté kohézgjatja minimale pér seliné kryesore dhe 0,5 dité pér ¢do seli
tjetér té kampionuar, gé pérfshihet né shtesén pér secilén linjé udhézuese.

3. Nése organizata ka njé certifikim ISO/IEC 27001 nén akreditim EA-
MLA, duhet fillimisht té kérkojé transferimin e certifikimit né OVK-né e
akredituar nga DPA, dhe mé pas mund té vijohet me certifikimin me
zgjerim.

4. Neése organizata nuk ka aktualisht njé certifikim té vlefshém té akredituar
pér ISO/IEC 27001, auditi do té kryhet sipas kritereve pér njé certifikim
té ri pér ISO/IEC 27001 dhe pér ISO/IEC 27017 dhe ISO/IEC 27018 do
té béhet njé rritje e kohés sé auditit me jo mé pak se 30% e kohés pér njé
certifikim té paré ISO/IEC 27001. Kjo shtesé kryhet pér secilén nga linjat
udhézuese (pra, dyfishi nése éshté rasti pér ISO/IEC 27017 dhe ISO/IEC
27018 sé bashku), ku 1 dité éshté kohézgjatja minimale pér seliné
kryesore dhe 0,5 dité pér ¢do seli tjetér té kampionuar.
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5. Pér mbikéqyrjet zbatohet gjithnjé shtesa e kohés sé auditit me jo mé pak
se 0,5 dité pér seliné gendrore dhe 0,5 pér ¢do seli té kampionuar pér
secilén linjé udhézuese.

6. Teknikat e auditimit duhet parashikojné gjithnjé regjistrimin e evidencave
té nevojshme pér té garantuar zbatimin dhe ploté dhe shterues si té
kérkesave té standardit ISO/IEC 27001, ashtu edhe té kérkesave shtesé
nga standardet ISO/IEC 27017 e ISO/IEC 27018.

Para léshimit té certifikimit duhet té jené verifikuar té gjitha gendrat e té dhénave
(data center), te té cilat jané vendosur serverat gé menaxhojné shérbimet né
‘cloud’.

NEé rast se organizata kérkon zgjerimin e certifikimit me té dyja standardet
ISO/IEC 27017 dhe ISO/IEC 27018 njéri pas tjetrit, zgjerimi me standardin
ISO/IEC 27017 duhet té jeté i pari. Nuk lejohet zgjerimi me standardin ISO/IEC
27018 pa mbéshtetjen e standardit ISO/IEC 27017.

Auditet e mbikéqgyrjes dhe ricertifikimit:
Kéto audite do té kryhen gjithnjé duke pérfshiré té gjitha standardet si zgjerim i
ISO/IEC 27001 dhe duke patur parasysh sa vijon:

Mbikéqgyrja: njé shtesé e kohés sé auditit jo mé pak se 30% e kohés sé njé
mbikéqyrjeje pér secilén linjé udhézuese, dhe 0,5 dité pér ¢do seli té kampionuar pér
secilén linjé udhézuese.

Ricertifikimi: njé shtesé e kohés sé auditit jo mé pak se 30% e kohés sé njé auditi
ricertifikimi pér secilén linjé udhézuese dhe 0,5 dité pér ¢do seli t&€ kampionuar
pér secilén linjé udhézuese.

Qendrat e té
Dhénave né
kontraktim
(Data center
in
outsourcing)

Nése gendrat e t€ dhénave (Data Center), qé pérdoren pér veprimtarité né€ ‘cloud’
jané né kontraktim té jashtém te furnitoré gé kané certifikim té akredituar dhe té
njohur né nivel EA-MLA pér standardet ISO/IEC 27001, ISO/IEC

27017 dhe ISO/IEC 27018, mund té shmanget shtesa e kohés sé auditit né kéto
seli. Né té gjitha rastet e tjera duhet té shtohet 0,5 dité pér ¢do seli, gé do té
auditohet né vend.

Né rastet kur nuk éshté e mundur té kryhet njé audit né vend (p.sh. te furnitorét e
llojit Amazon e té ngjashém), koha shtesé 0,5 dité duhet té pérdoret né seliné
kryesore pér auditimin e aspekteve kontraktuale dhe té kontrollit operativ me
kéta furnitoré. Kjo vlen vetém né rastet, kur gendrat e té dhénave kané
certifikime TIER Ill ose TIER IV.
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Kriteret e Ekipi auditues duhet té zotérojé kéto kompetenca:

kompetencés pér
Ekipin Auditues

e Auditor / Lead Auditor ISO/IEC 27001, me pérvojé né vlerésimin e sistemeve

kompetencés pér
vendimmarrésin
pér certifikimin

té OVK-sé. ISO/IEC 27001 pér jo mé pak se 5 vjet. Preferohet té zotérojé certifikim personi
profesional.
e Njohuri té standardeve ISO/IEC 27017 dhe/ose ISO/IEC 27018.

Kriteret e Pér té paktén njé anétar té grupit vendimmarrés, organi i vlerésimit té

konformitetit duhet té€ déshmojé:

e Kualifikimin si auditor ISO/IEC 27001.
e Njohuri té standardeve ISO/IEC 27017 dhe/ose ISO/IEC 27018.

Certifikata Certifikata duhet t’i referohet gjithnjé standardit ISO/IEC 27001 dhe té citojé
pérdorimin e linjés udhézuese ISO/IEC 27017 vetém ose bashké me ISO/IEC
27018 né zbatimin e saj. Né certifikaté duhet té jepen produktet, shérbimet,
aplikacionet, apo proceset e mbuluara nga sistemi i certifikuar.

Dokumente Vlejné té gjitha dokumentet IAF dhe EA té zbatueshme pér ISO/IEC 27001.

IAF dhe EA

6.3. Procesi i akreditimit

6.3.1. Kushte paraprake:

a) Organet certifikuese gé aplikojné pér akreditim pér skemén ISO/IEC 27017 e ISO/IEC 27018 duhet té
jené tashmé té akredituara nga DPA-ja sipas 1SO 27001, ose
b) Organet certifikuese aplikojné njékohésisht pér akreditim sipas ISO/IEC 27001 me shtesat pér ISO/IEC
27017 dhe ISO/IEC 27018.

Organet certifikuese té akredituara pér ISO/IEC 27001:2022 nga organizma akreditues té vendeve té tjera (pra,

jo nga DPA) dhe gé déshirojné té aplikojné né DPA pér zgjerim té programit té akreditimit pér skemén
ISO/IEC 27017:2015 dhe ISO/IEC 27018:2019, duhet fillimisht té kryejné transferim té akreditimit pér

ISO/IEC 27001.

6.3.2. Vlerésimi i DPA pér organet certifikuese gé jané tashmé té akredituar nga DPA pér skemén ISO/IEC
27001 dhe aplikojné pér zgjerim té programit té akreditimit kryhet si mé poshté:
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Veprimtaria akredituese Ményra e vlerésimit Kohézgjatja e vlerésimit
Zgjerim pér skemén ISO/IEC Vizité né vend ku do té vlerésohet
27017 dhe ISO/IEC 27018 kompetenca e auditoréve dhe Té paktén 1,5 dité
kryhet vlerésim vertikal.
Vlerésim me déshmi (audit pér Varet nga kohézgjatja e vizités
certifikim fillestar). audituese.
Mbikéqyrjet: Vizité né vend (vlerésim i Té paktén 1 dité
Gjaté ciklit té akreditimit do té kompetencés sé auditoréve dhe
kryhet té paktén njé vizité né zyré | vlerésim vertikal).
dhe njé vlerésim me déshmi.
Vlerésim me déshmi (audit pér Varet nga kohézgjatja e vizités
certifikim fillestar) audituese

Vlerésimi me déshmi gjaté ciklit té akreditimit sipas skemés ISO/IEC 27017:2015 dhe ISO/IEC 27018:2019
mund té kryhet paralelisht me vlerésimin me déshmi sipas ISO/IEC 27001:2022.

6.2.3 Vlerésimi i DPA skemén ISO/IEC 27017 dhe ISO/IEC 27018 pér organet certifikuese gé aplikojné
njékohésisht pér akreditim sipas ISO/IEC 27001 dhe ISO/IEC 27017 dhe ISO/IEC 27018 kryhet si mé poshté:

Veprimtaria akredituese Ményra e vlerésimit Kohézgjatja e vlerésimit
Vlerésimi pér akreditim fillestar Vizité né vend ku do té vlerésohet
pér skemén ISO/IEC 27017 dhe kompetenca e auditoréve dhe Té paktén 2 dité
ISO/IEC 27018 kryhet vlerésim vertikal.
Vlerésim me déshmi (audit pér Varet nga kohézgjatja e vizités

certifikim fillestar). audituese.



https://www.iso.org/en/contents/data/standard/04/37/43757.html
https://www.iso.org/en/contents/data/standard/04/37/43757.html
https://www.iso.org/en/contents/data/standard/04/37/43757.html
https://www.iso.org/en/contents/data/standard/07/65/76559.html
https://www.iso.org/en/contents/data/standard/07/65/76559.html
https://www.iso.org/en/contents/data/standard/07/65/76559.html
https://www.iso.org/en/contents/data/standard/07/65/76559.html

; Kodi: DA -IN-027
\w Udhézues né lidhje me akreditimin sipas skemave ISO/IEC Rishikim mr 10
27017 ( Teknologjia e informacionit — Teknikat e sigurisé — | p. 30.06.2023
Tel: + 35542 Kod praktike pér kontrollet e sigurisé sé informacionit bazuar
269097 né ISO/IEC 27002 pér shérbimet né platforma ‘cloud’) dhe
Fax:+35542 .. . .. . Fage 8 of 8
269325 ISO/IEC 27018 ( Teknologjia e informacionit — Teknikat e
E-Mail: sigurise — Kod praktike pér mbrojtjen e informacionit té
info@dpa.gov.al identifikimit té personave (PII) né platforma publike ‘cloud’ qé
veprojné si pérpunues té Pll-ve), si shtesa mbi skemén e
certifikimit ISO/IEC 27001.
Mbikéqyrjet: Vizité né vend (vlerésim i Té paktén 1 dité
Gjaté ciklit té akreditimit do té kompetencés sé auditoréve dhe

kryhet té paktén njé vizité né zyré | vlerésim vertikal).
dhe njé vlerésim me déshmi.
Vlerésim me déshmi (audit pér Varet nga kohézgjatja e vizités
certifikim fillestar) audituese

Shénim: Nése organi certifikues aplikon njékohésisht pér ISO/IEC 27001, atéheré kérkesat e parashtruara né
kété dokument u shtohen atyre né udhézuesin pérkatés pér akreditimin sipas ISO/IEC 27001.
DPA mund té kryejé vlerésimin njékohésisht pér té dyja skemat.

Pér organet me shumé vendndodhje: Pér akreditim fillestare / zgjerim: té gjitha vendet ku kryhen aktivitetet
kryesore do té vlerésohen me vizité né vend. Gjaté ciklit té akreditimit: vendet ku kryhen aktivitetet kryesore do
té vlerésohen té paktén njé heré né dy vjet me vizité né vend. Vendet e tjera do té vlerésohen té paktén njé heré
né ciklin e akreditimit me vizité né vend.
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